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1. Syfte 

1.1 Utgångsläge 

Welser Profile Group har ett ledningssystem för informationssäkerhet (ISMS). Detta 
innebär att Welser Profile Group måste definiera och dokumentera riktlinjer, processer 
och arbetsinstruktioner som beskrivs i DIN EN ISO 27001 i bilaga A.15 
"Leverantörsrelationer". 

1.2 Syftet med dokumentet 

Denna riktlinje definierar de regler för informationssäkerhet som tjänsteleverantörer 
måste följa vid hantering av information och IT-enheter (t.ex. PC, arbetsstationer, 
bärbara datorer, UWP-portaler).  

Tjänsteleverantörer definieras som alla tredje parter som tillhandahåller tjänster för 
UWP på grundval av avtalsförhållanden och har tillgång till och använder UWP:s IT-
tjänster för tillhandahållandet av sina tjänster eller har tillgång till åtminstone 
konfidentiell UWP-information. Dessa riktlinjer riktar sig till ledningen för 
tjänsteleverantörer, deras anställda och deras ställföreträdande agenter (nedan 
kallade entreprenörer).   

2. Termer och förkortningar 

Se Wels ordlista 

3. Tillämpningsområde 

Denna riktlinje gäller för produktionsanläggningarna A, D och US (utom SRF), samt för 
alla VNL i Welser Profile Group. 

4. Ansvarsområden 

Ansvarsfördelningen regleras i kapitel 5. 

5. Beskrivning av 

För medförande av IT-utrustning till UWP-företagets lokaler eller till säkerhetsområden 
hos kunden som inte tillhandahålls av kunden gäller respektive företags regler.  

Det är inte tillåtet att använda data eller programvara som tillhör kunden på IT-system 
eller lagringsenheter som inte tillhandahålls eller godkänns av antingen kunden eller 
tjänsteleverantören.  

Det är inte tillåtet att använda UWP-data på filtjänster eller molntjänster på Internet 
som inte har godkänts av kunden. 
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Vidarebefordran av uppgifter till tredje part är endast tillåten med skriftligt tillstånd från 
kundens datainnehavare.  

Kundens bestämmelser om insamling, bearbetning och användning av 
personuppgifter måste följas.  

Anställda hos tjänsteleverantören måste vara skyldiga av sin ledning att upprätthålla 
konfidentialitet i enlighet med det befintliga sekretessavtalet mellan kunden och 
entreprenören. Uppdragsgivaren ska alltid ges tillgång till dessa avtal. Om 
uppdragsgivarens uppgifter lagras på mobila system eller IT-enheter ska dessa 
krypteras med hjälp av modern hård- eller mjukvara.   

Efter avtalets upphörande måste kundens uppgifter överlämnas till kunden och raderas 
från tjänsteleverantörens enheter och lagringsmedier. Lagstadgade krav (t.ex. 
lagringsskyldighet) måste följas. 

5.1 Säkerhet för personalen 

Ett användar-ID som inte längre behövs eller en åtkomsträtt till kundens data som inte 
längre behövs måste omedelbart rapporteras av respektive användare till respektive 
uppdragsgivare (t.ex. servicedesk, intern kontaktperson i projektet). 

Utrustning som tillhandahålls (t.ex. bärbara datorer) och databärare eller 
lagringsmedier måste återlämnas till uppdragsgivaren när avtalet löper ut eller när de 
inte längre behövs. Förlust av IT-utrustning som överlämnats till användaren och av 
medier för autentisering måste omedelbart rapporteras av uppdragstagaren till 
uppdragsgivarens ansvariga kontor. 

5.2 Fysisk och miljömässig säkerhet 

IT-enheter som lagrar eller behandlar klientens uppgifter måste användas på ett 
sådant sätt att inga obehöriga personer kan se eller komma åt dessa uppgifter. Särskild 
försiktighet måste iakttas vid användning av mobila system.  

Konfidentiella och hemliga dokument får aldrig lämnas utan uppsikt för att förhindra att 
obehöriga tar del av dem. 

5.3 Hantering av organisatoriska värden 

Information får endast göras tillgänglig för en behörig grupp av personer i syfte att 
genomföra överenskomna aktiviteter och i enlighet med relevanta bestämmelser. 
Principen om "kunskap endast när det är nödvändigt" måste följas. 

 

Som en allmän regel får information i kategorin "konfidentiell" och högre inte 
vidarebefordras utan ett sekretessavtal. Dessutom måste dessa uppgifter lagras i 
krypterad form för att garantera lämplig säkerhet.  

5.4 Allmänna säkerhetsföreskrifter 
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Industrispionage och cyberattacker ökar i många länder. För att undvika datastöld, 
spionage och andra cyberattacker bör du följa nedanstående punkter: 

 Använd inte Wi-Fi-anslutningar på offentliga platser eller hotell om det finns säkra 
alternativ 

 Använd "anonym surfning" för att undvika lokal lagring av besökta webbplatser, men 
tänk på att Internetleverantören (operatören) fortfarande har tillgång till dessa 
uppgifter 

 Använd HTTPS istället för http 
 Publicera aldrig innehåll på sociala medier i ett arbetssammanhang 
 Om du får ovanliga texter, e-postmeddelanden eller länkar, radera dem omedelbart 
 Hårddiskar och USB-minnen måste krypteras 
 Låt ALDRIG någon annan låna eller använda din utrustning; 
 Installera alltid uppdateringar omgående 
 Se upp för "shoulder surfers" - personer som fysiskt övervakar användningen av din 

enhet. Fäst en högkvalitativ sekretessskärm på din bärbara dator 
 Använd en lösenordshanterare eller spara inte lösenord i webbläsare eller i klartext i 

filer 
 Avaktivera alla onödiga nätverksprotokoll (t.ex. WiFi, Bluetooth eller infraröd) om de 

inte används 
 Under möten i konferensrum ska du alltid utgå från att alla mikrofoner, telefoner och 

videokonferensutrustningar spelar in eller lyssnar 

5.5 Tekniska säkerhetskrav för entreprenörer med tillgång till det 
interna UWP-nätverket 

Följande krav måste uppfyllas av alla tjänsteleverantörer som tillhör någon av följande 
kategorier:  

 Tjänsteleverantörer till vilka klienter (slutenheter) tillhandahålls av UWP.  
 Tjänsteleverantörer som är anslutna via fjärråtkomst eller andra VPN-lösningar 

med direkt åtkomst till UWP-nätverket.  
 Tjänsteleverantörer som är direkt anslutna.  
 Tjänsteleverantörer som har tillgång till UWP-nätverket på plats med sin egen 

IT-utrustning. 

 

 

5.5.1 Intern organisation 

Följande regler gäller för användning av UWP-hårdvara och programvara som 
tillhandahålls.  

 Ändringar av hårdvara, system (t.ex. ändring av en fast IP-adress) och 
säkerhetsinställningar (t.ex. webbläsarinställningar) måste alltid 
överenskommas med UWP:s IT-avdelning. 
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 Användning eller efterföljande modifiering av kundens program är endast tillåten 
om detta har godkänts av UWP:s IT-avdelning.  

 Inga uppgifter från andra kunder som inte tillhör UWP får behandlas på de IT-
enheter som tillhandahålls av UWP.   

 Tjänsteleverantörens medarbetares användning av Kundens IT-utrustning eller 
data kräver Kundens uttryckliga samtycke. Kunden har rätt att när som helst 
förbjuda åtkomst eller användning (t.ex. i händelse av missbruk). 

5.5.2 Fysisk och miljömässig säkerhet 

Den utrustning som tillhandahålls och ägs av UWP skall hanteras korrekt och skyddas 
mot förlust eller obehörig förändring. Tillverkarens anvisningar för skydd av 
utrustningen skall följas. Användaren är ansvarig för att efter bästa förmåga skydda 
utrustningen mot förlust eller stöld. 

5.5.3 Skydd mot skadlig kod 

Vid misstanke om skadlig kod får berörda UWP-IT-enheter och databärare inte längre 
användas. Ansvarigt kontor (UWP Service Desk på 2000@welser.com eller per telefon 
på +437443800-2000) måste omedelbart meddelas. 

5.5.4 Kontroll av åtkomst 

Verksamhetskrav för åtkomstkontroll  

Följande riktlinjer måste följas av alla användare:  

Allmänna krav  

 Det är inte tillåtet att använda en annan persons användar-ID eller konto.  
 Det är inte tillåtet att vidarebefordra identifieringsmedel (t.ex. hårdvarutokens 

för 2-faktorsautentisering).  
 Lösenord eller PIN-koder för ett användar-ID som är avsett för personligt bruk 

(nedan kallat "personligt användar-ID") måste hållas hemliga och får inte 
lämnas ut.  

 Det är inte tillåtet att spara eller skriva ner lösenord (t.ex. på papper, på mobila 
enheter eller i filer) om detta inte anses vara en säker metod.  

 Så snart ett lösenord eller en PIN-kod misstänks vara komprometterat eller blir 
känt måste det omedelbart ändras.  

 Tillfälliga lösenord (t.ex. för nya konton) måste ändras första gången du loggar 
in.  

 Alla lösenord måste bytas regelbundet. Om lösenordet har blivit känt för 
obehöriga personer eller om det finns misstanke om att så har skett, måste 
lösenordet omedelbart ändras. 

 Lösenord måste klassificeras som minst konfidentiella.  
 När systemet lämnas under drift (t.ex. paus, möte) måste användaren aktivera 

ett systemlås (t.ex. lösenordsskyddad skärmsläckare).  

Generering av lösenord  

Följande krav måste uppfyllas vid generering av ett lösenord: 
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 Anställda (hos uppdragstagaren) får inte använda ett identiskt lösenord för 
yrkesmässiga och privata ändamål för att få tillgång till uppdragsgivarens 
system.  

 Den minimilängd för lösenord som tillämpas av systemen måste följas. Den 
baseras på specifikationerna i motsvarande förordning. Lösenordet måste dock 
ha följande komplexitet: Minst 10 tecken med 3 av 4 teckentyper (stora och små 
bokstäver, siffror, specialtecken) 

 Triviallösenord eller lösenord med personlig anknytning är inte tillåtna.  
 Komplexa lösenord måste användas för system eller applikationer.  

 Gruppidentifierare  

Återanvändning av vissa grupp-ID:n av flera personer är endast tillåtet i undantagsfall 
och är tillåtet under följande förutsättningar:  

 Användar-ID tilldelas av en ansvarig person. Denna person håller ett skriftligt 
register över vem som använder vilket användar-ID vid vilken tidpunkt och 
arkiverar motsvarande logg.  

 Mottagandet av användar-ID måste bekräftas skriftligen av respektive 
användare. Denna bekräftelse förvaras av den person som ansvarar för 
användar-ID:t.  

 Efter att ha fått användar-ID måste lösenordet ändras av respektive användare 
till ett lösenord som endast han/hon känner till.  

 Efter att ha återlämnat motsvarande användar-ID måste lösenordet ändras av 
den ansvariga personen till ett lösenord som endast han/hon känner till.  

Användar-ID som kan användas samtidigt av flera personer (så kallade "grupp-ID") är 
endast tillåtna om dessa användar-ID endast tillåter körning av applikationer som har 
separat användaradministration, inklusive personlig autentisering, och är begränsade 
till läsbehörighet. 

5.5.5 Åtkomstkontroll för nätverk 

En UWP-IT-enhet som tillhandahålls av kunden får endast anslutas till nätverk utanför 
företaget (t.ex. hot spot, privat WLAN; exklusive mobila nätverk) om detta görs för att 
upprätta en anslutning till UWP-nätverket (via fjärråtkomst/VPN). Fjärranslutningar 
måste upprättas via 2-faktorautentisering. Om anslutningen inte längre behövs måste 
den kopplas bort. 

5.5.6 Återkallande av tillträdesrätt 

Om avtalsförhållandet upphör eller om uppdragstagarens medarbetare inte längre 
behöver tillgång till UWP-nätverket eller UWP-applikationer för att tillhandahålla sina 
tjänster, måste uppsägning/avaktivering omedelbart initieras med det ansvariga 
kontoret hos uppdragsgivaren. 

5.5.7 Säkerhetskopiering av data 

Externa parter måste se till att informationen skyddas på lämpligt sätt.  

5.5.8 Rapportering av säkerhetsincidenter 
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Externa parter är skyldiga att omedelbart rapportera relevanta säkerhetsincidenter. 

För anmälan, vänligen skicka ett e-postmeddelande till 2000@welser.com eller ring 
(+437443) 800-2000.  

Externa parter är skyldiga att hjälpa till att analysera och lösa säkerhetsincidenter. 

5.6 Register 

Beteckning Dokumentation/ 
lagringsplats 

Ansvarig Lagring 

    

    

    

6. Tjänster för modifiering 

Förändringstjänsten för denna AA är föremål för IT och måste utföras vid behov.  

 

 

 

7. Person som ansvarar för genomförandet 

Se lista över ansvariga för implementering av PMS 

8. Tillämpliga dokument 

 Förteckning över ansvariga för införandet av PMS 


