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Syfte

1.1 Utgangslage

Welser Profile Group har ett ledningssystem for informationssakerhet (ISMS). Detta
innebar att Welser Profile Group maste definiera och dokumentera riktlinjer, processer
och arbetsinstruktioner som beskrivs i DIN EN ISO 27001 i bilaga A.15
"Leverantorsrelationer”.

1.2 Syftet med dokumentet

Denna riktlinje definierar de regler for informationssakerhet som tjansteleverantorer
maste folja vid hantering av information och IT-enheter (t.ex. PC, arbetsstationer,
barbara datorer, UWP-portaler).

Tjansteleverantorer definieras som alla tredje parter som tillhandahaller tjanster for
UWP pa grundval av avtalsférhallanden och har tillgang till och anvander UWP:s IT-
tianster for tillhandahallandet av sina tjanster eller har tillgang till atminstone
konfidentiell UWP-information. Dessa riktlinjer riktar sig till ledningen foér
tjiansteleverantorer, deras anstallda och deras stallféretradande agenter (nedan
kallade entreprendrer).

Termer och forkortningar

Se Wels ordlista

Tillampningsomrade

Denna riktlinje galler for produktionsanlaggningarna A, D och US (utom SRF), samt for
alla VNL i Welser Profile Group.

Ansvarsomraden

Ansvarsfordelningen regleras i kapitel 5.

Beskrivning av

Fér medférande av IT-utrustning till UWP-foretagets lokaler eller till sikerhetsomraden
hos kunden som inte tillhandahalls av kunden galler respektive foretags regler.

Det ar inte tillatet att anvanda data eller programvara som tillhér kunden pa IT-system
eller lagringsenheter som inte tillhandahalls eller godkanns av antingen kunden eller
tjansteleverantoren.

Det ar inte tilldtet att anvanda UWP-data pa filtjanster eller molntjanster pa Internet
som inte har godkants av kunden.
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Vidarebefordran av uppgifter till tredje part ar endast tillaten med skriftligt tillstand fran
kundens datainnehavare.

Kundens bestammelser om insamling, bearbetning och anvandning av
personuppgifter maste foljas.

Anstallda hos tjansteleverantéren maste vara skyldiga av sin ledning att uppratthalla
konfidentialitet i enlighet med det befintliga sekretessavtalet mellan kunden och
entreprenéren. Uppdragsgivaren ska alltid ges tillgang till dessa avtal. Om
uppdragsgivarens uppgifter lagras pa mobila system eller IT-enheter ska dessa
krypteras med hjalp av modern hard- eller mjukvara.

Efter avtalets upphérande maste kundens uppgifter 6verlamnas till kunden och raderas
fran tjansteleverantérens enheter och lagringsmedier. Lagstadgade krav (t.ex.
lagringsskyldighet) maste foljas.

5.1 Sakerhet for personalen

Ett anvandar-ID som inte langre behdvs eller en atkomstratt till kundens data som inte
langre behdvs maste omedelbart rapporteras av respektive anvandare till respektive
uppdragsgivare (t.ex. servicedesk, intern kontaktperson i projektet).

Utrustning som tillhandahalls (t.ex. barbara datorer) och databarare eller
lagringsmedier maste aterlamnas till uppdragsgivaren nar avtalet I6per ut eller nar de
inte langre behdvs. Forlust av IT-utrustning som dverlamnats till anvandaren och av
medier for autentisering maste omedelbart rapporteras av uppdragstagaren till
uppdragsgivarens ansvariga kontor.

5.2 Fysisk och miljomassig sakerhet

IT-enheter som lagrar eller behandlar klientens uppgifter maste anvandas pa ett
sadant satt att inga obehoriga personer kan se eller komma at dessa uppgifter. Sarskild
forsiktighet maste iakttas vid anvandning av mobila system.

Konfidentiella och hemliga dokument far aldrig lamnas utan uppsikt for att férhindra att
obehoriga tar del av dem.

5.3 Hantering av organisatoriska varden

Information far endast goéras tillganglig for en behorig grupp av personer i syfte att
genomfora Overenskomna aktiviteter och i enlighet med relevanta bestammelser.
Principen om "kunskap endast nar det ar nédvandigt" maste foljas.

Som en allman regel far information i kategorin "konfidentiell' och hogre inte
vidarebefordras utan ett sekretessavtal. Dessutom maste dessa uppgifter lagras i
krypterad form for att garantera Iamplig sakerhet.

54 Allmanna sakerhetsforeskrifter
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Industrispionage och cyberattacker 6kar i manga lander. For att undvika datastold,
spionage och andra cyberattacker bor du folja nedanstaende punkter:

e Anvand inte Wi-Fi-anslutningar pa offentliga platser eller hotell om det finns sakra
alternativ

e Anvand "anonym surfning" for att undvika lokal lagring av besokta webbplatser, men

tank pa att Internetleverantéren (operatéren) fortfarande har tillgang till dessa

uppgifter

Anvand HTTPS istallet for http

Publicera aldrig innehall pa sociala medier i ett arbetssammanhang

Om du far ovanliga texter, e-postmeddelanden eller lankar, radera dem omedelbart

Harddiskar och USB-minnen maste krypteras

Lat ALDRIG nagon annan lana eller anvanda din utrustning;

Installera alltid uppdateringar omgaende

Se upp for "shoulder surfers" - personer som fysiskt Overvakar anvandningen av din

enhet. Fast en hogkvalitativ sekretessskarm pa din barbara dator

e Anvand en I6senordshanterare eller spara inte I6senord i webblasare eller i klartext i
filer

e Avaktivera alla onddiga natverksprotokoll (t.ex. WiFi, Bluetooth eller infrar6d) om de
inte anvands

e Under méten i konferensrum ska du alltid utga fran att alla mikrofoner, telefoner och
videokonferensutrustningar spelar in eller lyssnar

5.5 Tekniska sdkerhetskrav for entreprendrer med tillgang till det
interna UWP-natverket

Foljande krav maste uppfyllas av alla tjansteleverantérer som tillhér nagon av foljande
kategorier:

e Tjansteleverantorer till vilka klienter (slutenheter) tillhandahalls av UWP.

e Tjansteleverantorer som ar anslutna via fjarratkomst eller andra VPN-I6sningar
med direkt atkomst till UWP-natverket.

e Tjansteleverantorer som ar direkt anslutna.

e Tjansteleverantorer som har tillgang till UWP-natverket pa plats med sin egen
IT-utrustning.

5.5.1 Intern organisation

Féljande regler géaller fér anvandning av UWP-hardvara och programvara som
tilhandahalls.

e Andringar av hardvara, system (t.ex. andring av en fast IP-adress) och
sakerhetsinstallningar (t.ex. webblasarinstallningar) maste alltid
overenskommas med UWP:s IT-avdelning.
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e Anvandning eller efterféljande modifiering av kundens program ar endast tillaten
om detta har godkants av UWP:s IT-avdelning.

e Inga uppgifter fran andra kunder som inte tillhér UWP far behandlas pa de IT-
enheter som tillhandahalls av UWP.

e Tjansteleverantorens medarbetares anvandning av Kundens IT-utrustning eller
data kraver Kundens uttryckliga samtycke. Kunden har ratt att nar som helst
forbjuda atkomst eller anvandning (t.ex. i handelse av missbruk).

5.5.2 Fysisk och miljomassig sakerhet

Den utrustning som tillhandahalls och &gs av UWP skall hanteras korrekt och skyddas
mot forlust eller obehdrig forandring. Tillverkarens anvisningar for skydd av
utrustningen skall foljas. Anvandaren ar ansvarig for att efter basta férmaga skydda
utrustningen mot forlust eller stold.

5.5.3 Skydd mot skadlig kod

Vid misstanke om skadlig kod far berérda UWP-IT-enheter och databarare inte langre
anvandas. Ansvarigt kontor (UWP Service Desk pa 2000@welser.com eller per telefon
pa +437443800-2000) maste omedelbart meddelas.

5.5.4 Kontroll av atkomst

Verksamhetskrav for atkomstkontroll

Foljande riktlinjer maste foljas av alla anvandare:
Allmanna krav

e Det arinte tillatet att anvanda en annan persons anvandar-ID eller konto.

e Det ar inte tillatet att vidarebefordra identifieringsmedel (t.ex. hardvarutokens
for 2-faktorsautentisering).

e Losenord eller PIN-koder for ett anvandar-ID som ar avsett for personligt bruk
(nedan kallat "personligt anvandar-ID") maste hallas hemliga och far inte
ldamnas ut.

e Det arinte tillatet att spara eller skriva ner I6senord (t.ex. pa papper, pa mobila
enheter eller i filer) om detta inte anses vara en saker metod.

e Sa snart ett I6senord eller en PIN-kod misstanks vara komprometterat eller blir
kant maste det omedelbart andras.

e Tillfalliga I6senord (t.ex. for nya konton) maste andras forsta gangen du loggar
in.

e Alla Iésenord maste bytas regelbundet. Om Iésenordet har blivit kant for
obehdriga personer eller om det finns misstanke om att sa har skett, maste
I6senordet omedelbart &andras.

e Losenord maste klassificeras som minst konfidentiella.

e Nar systemet lamnas under drift (t.ex. paus, mote) maste anvandaren aktivera
ett systemlas (t.ex. |6senordsskyddad skarmslackare).

Generering av I8senord
Foljande krav maste uppfyllas vid generering av ett I6senord:
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e Anstéllda (hos uppdragstagaren) far inte anvanda ett identiskt I6senord for
yrkesmassiga och privata andamal for att fa tillgang till uppdragsgivarens
system.

e Den minimilangd for I6senord som tillampas av systemen maste foljas. Den
baseras pa specifikationerna i motsvarande férordning. Lésenordet maste dock
ha foéljande komplexitet: Minst 10 tecken med 3 av 4 teckentyper (stora och sma
bokstaver, siffror, specialtecken)

e Trivialldsenord eller I6senord med personlig anknytning ar inte tillatna.

e Komplexa l6senord maste anvandas for system eller applikationer.

Gruppidentifierare

Ateranvandning av vissa grupp-ID:n av flera personer ar endast tillatet i undantagsfall
och ar tillatet under foljande férutsattningar:

e Anvandar-ID tilldelas av en ansvarig person. Denna person haller ett skriftligt
register over vem som anvander vilket anvandar-ID vid vilken tidpunkt och
arkiverar motsvarande logg.

e Mottagandet av anvandar-ID maste bekraftas skriftigen av respektive
anvandare. Denna bekraftelse forvaras av den person som ansvarar for
anvandar-ID:t.

e Efter att ha fatt anvandar-ID maste |6senordet andras av respektive anvandare
till ett I6senord som endast han/hon kanner till.

e Efter att ha aterlamnat motsvarande anvandar-ID maste I6senordet andras av
den ansvariga personen till ett |I6senord som endast han/hon kanner till.

Anvandar-ID som kan anvandas samtidigt av flera personer (sa kallade "grupp-ID") ar
endast tillatna om dessa anvandar-ID endast tillater kérning av applikationer som har
separat anvandaradministration, inklusive personlig autentisering, och ar begransade
till 1asbehdrighet.

5.5.5 Atkomstkontroll for nitverk

En UWP-IT-enhet som tillhandahalls av kunden far endast anslutas till natverk utanfor
foretaget (t.ex. hot spot, privat WLAN; exklusive mobila natverk) om detta gors for att
uppratta en anslutning till UWP-natverket (via fjarratkomst/VPN). Fjarranslutningar
maste upprattas via 2-faktorautentisering. Om anslutningen inte langre behdvs maste
den kopplas bort.

5.5.6 Aterkallande av tilltridesritt

Om avtalsférhallandet upphor eller om uppdragstagarens medarbetare inte langre
behover tillgang till UWP-natverket eller UWP-applikationer for att tillhandahalla sina
tjianster, maste uppsagning/avaktivering omedelbart initieras med det ansvariga
kontoret hos uppdragsgivaren.

5.5.7 Sakerhetskopiering av data

Externa parter maste se till att informationen skyddas pa lampligt satt.

5.5.8 Rapportering av sakerhetsincidenter
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Externa parter ar skyldiga att omedelbart rapportera relevanta sakerhetsincidenter.

For anmalan, vanligen skicka ett e-postmeddelande till 2000@welser.com eller ring
(+437443) 800-2000.

Externa parter ar skyldiga att hjalpa till att analysera och I6sa sakerhetsincidenter.

5.6 Register

Beteckning Dokumentation/ Ansvarig Lagring
lagringsplats

6. Tjanster for modifiering

Forandringstjansten for denna AA ar féremal for IT och maste utféras vid behov.

7. Person som ansvarar for genomforandet

Se lista dver ansvariga for implementering av PMS

8. Tillampliga dokument

Forteckning 6ver ansvariga for inférandet av PMS
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