
Instrukcja pracy 

Polityka bezpieczeństwa dla dostawców 
usług_A.15.1 

 
 

Utworzono: IT APP/DR Testowane: Wydanie: Wydrukowano: 

Data:  10.01.2022 10.01.2022 07.11.2023 

Imię i nazwisko: Egon Sonnleitner Werner Kerschbaumer Musil, Roswitha 

Podpisy:   Dokument ważny tylko w dniu wydruku! 

AA-ITW:24-21 Wydanie 01 Strona 1 z 8 

 

Spis treści 

 

1. Cel......................................................................................................................... 2 

1.1 Sytuacja początkowa ........................................................................................ 2 

1.2 Cel dokumentu .................................................................................................. 2 

2. Terminy i skróty ..................................................................................................... 2 

3. Zakres zastosowania ............................................................................................ 2 

4. Obowiązki ............................................................................................................. 2 

5. Opis....................................................................................................................... 2 

5.1 Bezpieczeństwo personelu ............................................................................... 3 

5.2 Bezpieczeństwo fizyczne i środowiskowe ......................................................... 3 

5.3 Zarządzanie wartościami organizacyjnymi ........................................................ 3 

5.4 Ogólne zasady bezpieczeństwa ....................................................................... 4 

5.5 Wymagania bezpieczeństwa technicznego dla wykonawców mających dostęp 

do wewnętrznej sieci UWP ........................................................................................ 4 

5.6 Rekordy ............................................................................................................ 7 

6. Usługa modyfikacji ................................................................................................ 7 

7. Osoba odpowiedzialna za wdrożenie .................................................................... 7 

8. Obowiązujące dokumenty ..................................................................................... 8 

 

  



Instrukcja pracy 

Polityka bezpieczeństwa dla dostawców 
usług IT_A.15.1 

 
 

AA-ITW:24-21 Wydanie 01 Strona 2 z 8 

 

1. Cel 

1.1 Sytuacja początkowa 

Grupa Welser Profile stosuje system zarządzania bezpieczeństwem informacji (ISMS). 
Zobowiązuje to Grupę Welser Profile do zdefiniowania i udokumentowania 
wytycznych, procesów i instrukcji pracy, które są opisane w normie DIN EN ISO 27001 
w załączniku A.15 "Relacje z dostawcami". 

1.2 Cel dokumentu 

Niniejsze wytyczne określają zasady bezpieczeństwa informacji, których dostawcy 
usług muszą przestrzegać podczas obsługi informacji i urządzeń IT (np. komputerów 
PC, stacji roboczych, laptopów, portali UWP).  

Dostawcy usług są definiowani jako wszelkie osoby trzecie, które świadczą usługi na 
rzecz UWP na podstawie stosunków umownych i mają dostęp do usług 
informatycznych UWP i korzystają z nich w celu świadczenia swoich usług lub mają 
dostęp do co najmniej poufnych informacji UWP. Niniejsze wytyczne mają na celu 
zarządzanie dostawcami usług, ich pracownikami i ich zastępcami (zwanymi dalej 
wykonawcami).   

2. Terminy i skróty 

Zobacz słowniczek Wels 

3. Zakres zastosowania 

Niniejsze wytyczne mają zastosowanie do zakładów produkcyjnych A, D i US (z 
wyjątkiem SRF), a także do wszystkich VNL grupy Welser Profile. 

4. Obowiązki 

Obowiązki zostały uregulowane w rozdziale 5. 

5. Opis 

W odniesieniu do wnoszenia sprzętu IT na teren spółki UWP lub do stref 
bezpieczeństwa klienta, które nie są zapewniane przez klienta, obowiązują przepisy 
odpowiedniej spółki.  

Korzystanie z danych lub oprogramowania należącego do klienta w systemach 
informatycznych lub urządzeniach pamięci masowej, które nie zostały dostarczone lub 
autoryzowane przez klienta lub usługodawcę, jest niedozwolone.  



Instrukcja pracy 

Polityka bezpieczeństwa dla dostawców 
usług IT_A.15.1 

 
 

AA-ITW:24-21 Wydanie 01 Strona 3 z 8 

 

Korzystanie z danych UWP w usługach plików lub internetowych usługach w chmurze 
nieautoryzowanych przez klienta jest niedozwolone. 

Przekazywanie danych stronom trzecim jest dozwolone wyłącznie za pisemną zgodą 
właściciela danych klienta.  

Należy przestrzegać przepisów klienta dotyczących gromadzenia, przetwarzania i 
wykorzystywania danych osobowych.  

Pracownicy usługodawcy muszą być zobowiązani przez swoje kierownictwo do 
zachowania poufności zgodnie z istniejącą umową o poufności zawartą między 
klientem a wykonawcą. Klient musi mieć dostęp do tych umów przez cały czas. Jeśli 
dane klienta są przechowywane w systemach mobilnych lub urządzeniach IT, muszą 
one być zaszyfrowane przy użyciu najnowocześniejszego sprzętu lub 
oprogramowania.   

Po zakończeniu umowy dane klienta muszą zostać przekazane klientowi i usunięte z 
urządzeń i nośników danych usługodawcy. Należy przestrzegać wymogów prawnych 
(np. obowiązków w zakresie przechowywania danych). 

5.1 Bezpieczeństwo personelu 

Identyfikator użytkownika, który nie jest już wymagany lub prawo dostępu do danych 
klienta, które nie jest już wymagane, musi zostać niezwłocznie zgłoszone przez 
odpowiedniego użytkownika odpowiednim organom zlecającym (np. działowi obsługi 
klienta, wewnętrznej osobie kontaktowej w projekcie). 

Dostarczony sprzęt (np. laptopy) oraz nośniki danych lub nośniki pamięci muszą 
zostać zwrócone klientowi po wygaśnięciu umowy lub gdy nie są już potrzebne. Utrata 
urządzeń informatycznych przekazanych użytkownikowi oraz nośników służących do 
uwierzytelniania musi zostać niezwłocznie zgłoszona przez wykonawcę do właściwego 
biura klienta. 

5.2 Bezpieczeństwo fizyczne i środowiskowe 

Urządzenia informatyczne, które przechowują lub przetwarzają dane klienta, muszą 
być używane w taki sposób, aby osoby nieupoważnione nie mogły przeglądać ani 
uzyskiwać dostępu do tych danych. Szczególną ostrożność należy zachować podczas 
korzystania z systemów mobilnych.  

Poufne i tajne dokumenty nigdy nie mogą być pozostawiane bez nadzoru, aby 
uniemożliwić osobom nieupoważnionym ich przeglądanie. 

5.3 Zarządzanie wartościami organizacyjnymi 

Informacje mogą być udostępniane wyłącznie upoważnionej grupie osób w celu 
realizacji uzgodnionych działań i zgodnie z odpowiednimi przepisami. Należy 
przestrzegać zasady "wiedza tylko wtedy, gdy jest to konieczne". 
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Zasadniczo informacje z kategorii "Poufne" nie mogą być przekazywane bez umowy o 
zachowaniu poufności. Ponadto dane te muszą być przechowywane w formie 
zaszyfrowanej w celu zagwarantowania odpowiedniego bezpieczeństwa.  

5.4 Ogólne zasady bezpieczeństwa 

W wielu krajach rośnie liczba szpiegostwa przemysłowego i cyberataków. Aby uniknąć 
kradzieży danych, szpiegostwa i innych ataków cyberbezpieczeństwa, należy 
postępować zgodnie z poniższymi wskazówkami: 

 Nie korzystaj z publicznych lub hotelowych połączeń Wi-Fi, jeśli dostępne są 
bezpieczne alternatywy. 

 Korzystaj z "anonimowego przeglądania", aby uniknąć lokalnego przechowywania 
odwiedzanych stron internetowych, ale pamiętaj, że dostawca Internetu (operator) 
nadal ma dostęp do tych danych. 

 Używanie HTTPS zamiast http 
 Nigdy nie publikuj treści w mediach społecznościowych w kontekście pracy. 
 Jeśli otrzymasz nietypowe wiadomości tekstowe, e-maile lub linki, natychmiast je 

usuń 
 Dyski twarde i pamięci USB muszą być szyfrowane. 
 NIGDY nie pozwalaj innym osobom pożyczać lub używać swojego sprzętu; 
 Zawsze szybko instaluj aktualizacje 
 Uważaj na "shoulder surfers" - każdego, kto fizycznie monitoruje korzystanie z 

Twojego urządzenia. Dołącz wysokiej jakości ekran prywatności do swojego laptopa 
 Korzystaj z menedżera haseł lub nie zapisuj haseł w przeglądarkach lub zwykłym 

tekście w plikach. 
 Dezaktywuj wszystkie niepotrzebne protokoły sieciowe (takie jak WiFi, Bluetooth lub 

podczerwień), jeśli nie są używane. 
 Podczas spotkań w salach konferencyjnych należy zawsze zakładać, że każdy 

mikrofon, telefon lub urządzenie do wideokonferencji nagrywa lub podsłuchuje. 

5.5 Wymagania bezpieczeństwa technicznego dla wykonawców z 
dostępem do wewnętrznej sieci UWP 

Poniższe wymagania muszą być spełnione przez wszystkich dostawców usług 
należących do jednej z poniższych kategorii:  

 Dostawcy usług, którym klienci (urządzenia końcowe) są dostarczani przez 
UWP.  

 Dostawcy usług, którzy są połączeni za pośrednictwem zdalnego dostępu lub 
innych rozwiązań VPN z bezpośrednim dostępem do sieci UWP.  

 Dostawcy usług, którzy są bezpośrednio połączeni.  
 Dostawcy usług, którzy uzyskują dostęp do sieci UWP na miejscu za pomocą 

własnego sprzętu IT. 
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5.5.1 Organizacja wewnętrzna 

Poniższe zasady mają zastosowanie do korzystania z dostarczonego sprzętu i 
oprogramowania UWP.  

 Zmiany w sprzęcie, systemie (np. zmiana stałego adresu IP) i ustawieniach 
bezpieczeństwa (np. ustawienia przeglądarki) muszą być zawsze uzgadniane z 
działem IT UWP. 

 Używanie lub późniejsza modyfikacja programów klienta jest dozwolona tylko 
wtedy, gdy zostało to zatwierdzone przez działy IT UWP.  

 Na urządzeniach informatycznych udostępnionych przez UWP nie mogą być 
przetwarzane dane innych klientów, którzy nie należą do UWP.   

 Korzystanie ze sprzętu informatycznego lub danych Klienta przez pracowników 
Usługodawcy wymaga wyraźnej zgody Klienta. Klient jest uprawniony do 
zakazania dostępu lub użytkowania w dowolnym momencie (np. w przypadku 
niewłaściwego użytkowania). 

5.5.2 Bezpieczeństwo fizyczne i środowiskowe 

Sprzęt dostarczony i będący własnością UWP musi być odpowiednio obsługiwany i 
chroniony przed utratą lub nieautoryzowaną modyfikacją. Należy przestrzegać 
instrukcji producenta dotyczących ochrony sprzętu. Użytkownik jest odpowiedzialny za 
jak najlepsze zabezpieczenie sprzętu przed utratą lub kradzieżą. 

5.5.3 Ochrona przed złośliwym oprogramowaniem 

W przypadku podejrzenia złośliwego oprogramowania należy zaprzestać korzystania 
z urządzeń IT i nośników danych UWP, których ono dotyczy. Odpowiedzialne biuro 
(UWP Service Desk pod adresem 2000@welser.com lub telefonicznie pod numerem 
+437443800-2000) musi zostać natychmiast poinformowane. 

5.5.4 Kontrola dostępu 

Wymagania biznesowe dotyczące kontroli dostępu  

Poniższe wytyczne muszą być przestrzegane przez wszystkich użytkowników:  

Wymagania ogólne  

 Korzystanie z identyfikatora użytkownika lub konta innej osoby jest 
niedozwolone.  

 Przekazywanie środków identyfikacji (np. tokenów sprzętowych do 
uwierzytelniania dwuskładnikowego) jest niedozwolone.  

 Hasła lub kody PIN identyfikatora użytkownika przeznaczonego do użytku 
osobistego (zwanego "osobistym identyfikatorem użytkownika") muszą być 
utrzymywane w tajemnicy i nie mogą być przekazywane dalej.  

 Zapisywanie lub zapisywanie haseł (np. na papierze, urządzeniach mobilnych 
lub w plikach) jest niedozwolone, chyba że jest to uważane za bezpieczną 
metodę.  

 Gdy tylko pojawi się podejrzenie, że hasło lub kod PIN są zagrożone lub zostaną 
ujawnione, należy je natychmiast zmienić.  



Instrukcja pracy 

Polityka bezpieczeństwa dla dostawców 
usług IT_A.15.1 

 
 

AA-ITW:24-21 Wydanie 01 Strona 6 z 8 

 

 Tymczasowe hasła (np. dla nowych kont) muszą zostać zmienione przy 
pierwszym logowaniu.  

 Wszystkie hasła muszą być regularnie zmieniane. Jeśli hasło stało się znane 
osobom nieupoważnionym lub istnieje podejrzenie, że tak się stało, należy je 
natychmiast zmienić. 

 Hasła muszą być klasyfikowane co najmniej jako poufne.  
 Opuszczając system podczas pracy (np. przerwa, spotkanie), użytkownik musi 

aktywować blokadę systemu (np. wygaszacz ekranu chroniony hasłem).  

Generowanie haseł  

Podczas generowania hasła muszą być spełnione następujące wymagania: 

 Pracownikom (Wykonawcy) nie wolno używać identycznego hasła do celów 
zawodowych i prywatnych w celu uzyskania dostępu do systemów Klienta.  

 Należy przestrzegać minimalnej długości haseł wymuszanej przez systemy. 
Jest ona oparta na specyfikacjach odpowiedniego rozporządzenia. Hasło musi 
jednak mieć następującą złożoność: co najmniej 10 znaków, w tym 3 z 4 typów 
znaków (wielkie i małe litery, cyfry, znaki specjalne) 

 Trywialne hasła lub hasła z osobistymi odniesieniami są niedozwolone.  
 Złożone hasła muszą być używane w systemach lub aplikacjach.  

 Identyfikatory grup  

Ponowne użycie określonych identyfikatorów grupowych przez kilka osób jest 
dozwolone tylko w wyjątkowych przypadkach i jest dopuszczalne pod następującymi 
warunkami:  

 Identyfikator użytkownika jest przypisywany przez osobę odpowiedzialną. 
Osoba ta prowadzi pisemny rejestr tego, kto używa jakiego identyfikatora 
użytkownika w jakim czasie i archiwizuje odpowiedni dziennik.  

 Otrzymanie identyfikatora użytkownika musi zostać potwierdzone na piśmie 
przez danego użytkownika. Potwierdzenie to jest przechowywane przez osobę 
odpowiedzialną za identyfikator użytkownika.  

 Po otrzymaniu identyfikatora użytkownika hasło musi zostać zmienione przez 
danego użytkownika na hasło znane tylko jemu.  

 Po zwróceniu odpowiedniego identyfikatora użytkownika hasło musi zostać 
zmienione przez osobę odpowiedzialną na hasło znane tylko jej.  

Identyfikatory użytkownika, które mogą być używane jednocześnie przez kilka osób 
(tak zwane "identyfikatory grupowe") są dozwolone tylko wtedy, gdy te identyfikatory 
użytkownika umożliwiają wykonywanie aplikacji, które mają oddzielną administrację 
użytkownika, w tym uwierzytelnianie osobiste, i są ograniczone do odczytu. 

5.5.5 Kontrola dostępu do sieci 

Urządzenie UWP IT dostarczone przez klienta może być podłączone do sieci innych 
niż firmowe (np. hotspot, prywatna sieć WLAN; z wyłączeniem sieci komórkowych) 
tylko wtedy, gdy jest to wykonywane w celu nawiązania połączenia z siecią UWP (za 
pośrednictwem zdalnego dostępu/VPN). Połączenia zdalne muszą być nawiązywane 
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za pomocą uwierzytelniania dwuskładnikowego. Jeśli połączenie nie jest już 
wymagane, należy je rozłączyć. 

5.5.6 Wycofanie praw dostępu 

W przypadku zakończenia stosunku umownego lub gdy pracownik Wykonawcy nie 
potrzebuje już dostępu do sieci UWP lub aplikacji UWP w celu świadczenia swoich 
usług, anulowanie/dezaktywacja musi zostać niezwłocznie zainicjowane we 
właściwym biurze Klienta. 

5.5.7 Kopia zapasowa danych 

Strony zewnętrzne muszą zapewnić, że informacje są odpowiednio zabezpieczone.  

5.5.8 Zgłaszanie incydentów bezpieczeństwa 

Podmioty zewnętrzne są zobowiązane do niezwłocznego zgłaszania odpowiednich 
incydentów bezpieczeństwa. 

Aby się zarejestrować, należy wysłać wiadomość e-mail na adres 2000@welser.com 
lub zadzwonić pod numer (+437443) 800-2000.  

Podmioty zewnętrzne są zobowiązane do pomocy w analizowaniu i rozwiązywaniu 
incydentów bezpieczeństwa. 

5.6 Zapisy 

Oznaczenie Dokumentacja/miejsce 
przechowywania 

Odpowiedzialny Przechowywanie 

    

    

    

6. Usługa modyfikacji 

Usługa zmiany dla tego AA podlega IT i musi być wykonywana zgodnie z 
wymaganiami.  

 

 

 

7. Osoba odpowiedzialna za wdrożenie 

Zobacz listę menedżerów ds. wdrożeń PMS 
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8. Obowiązujące dokumenty 

 Lista menedżerów ds. wdrożeń PMS 


