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Cel

1.1 Sytuacja poczatkowa

Grupa Welser Profile stosuje system zarzgdzania bezpieczenstwem informaciji (ISMS).
Zobowigzuje to Grupe Welser Profile do zdefiniowania i udokumentowania
wytycznych, procesow i instrukcji pracy, ktére sg opisane w normie DIN EN ISO 27001
w zatgczniku A.15 "Relacje z dostawcami".

1.2 Cel dokumentu

Niniejsze wytyczne okreslajg zasady bezpieczenstwa informaciji, ktérych dostawcy
ustug muszg przestrzegac¢ podczas obstugi informac;ji i urzgdzen IT (np. komputeréw
PC, stacji roboczych, laptopéw, portali UWP).

Dostawcy ustug sg definiowani jako wszelkie osoby trzecie, ktére swiadczg ustugi na
rzeczc UWP na podstawie stosunkdéw umownych i majg dostep do ustug
informatycznych UWP i korzystajg z nich w celu swiadczenia swoich ustug lub majg
dostep do co najmniej poufnych informacji UWP. Niniejsze wytyczne majg na celu
zarzagdzanie dostawcami ustug, ich pracownikami i ich zastepcami (zwanymi dalej
wykonawcami).

Terminy i skroty

Zobacz stowniczek Wels

Zakres zastosowania

Niniejsze wytyczne majg zastosowanie do zaktadéw produkcyjnych A, D i US (z
wyjatkiem SRF), a takze do wszystkich VNL grupy Welser Profile.

Obowiagzki

Obowigzki zostaty uregulowane w rozdziale 5.

Opis

W odniesieniu do wnoszenia sprzetu IT na teren spétki UWP lub do stref
bezpieczenstwa klienta, ktére nie sg zapewniane przez klienta, obowigzujg przepisy
odpowiedniej spofki.

Korzystanie z danych lub oprogramowania nalezgcego do klienta w systemach
informatycznych lub urzgdzeniach pamieci masowej, ktore nie zostaty dostarczone lub
autoryzowane przez klienta lub ustugodawce, jest niedozwolone.
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Korzystanie z danych UWP w ustugach plikdw lub internetowych ustugach w chmurze
nieautoryzowanych przez klienta jest niedozwolone.

Przekazywanie danych stronom trzecim jest dozwolone wytgcznie za pisemng zgodag
wiasciciela danych klienta.

Nalezy przestrzegaC przepisow klienta dotyczacych gromadzenia, przetwarzania i
wykorzystywania danych osobowych.

Pracownicy ustugodawcy muszg by¢ zobowigzani przez swoje kierownictwo do
zachowania poufnosci zgodnie z istniejgcg umowg o poufnoéci zawartg miedzy
klientem a wykonawca. Klient musi mie¢ dostep do tych umow przez caty czas. Jesli
dane klienta sg przechowywane w systemach mobilnych lub urzgdzeniach IT, muszg
one byC =zaszyfrowane przy uzyciu najnowoczesniejszego sprzetu lub
oprogramowania.

Po zakonczeniu umowy dane klienta muszg zostac¢ przekazane klientowi i usuniete z
urzgdzen i no$nikéw danych ustugodawcy. Nalezy przestrzega¢ wymogow prawnych
(np. obowigzkow w zakresie przechowywania danych).

5.1 Bezpieczenstwo personelu

Identyfikator uzytkownika, ktory nie jest juz wymagany lub prawo dostepu do danych
klienta, ktore nie jest juz wymagane, musi zosta¢ niezwtocznie zgtoszone przez
odpowiedniego uzytkownika odpowiednim organom zlecajgcym (np. dziatowi obstugi
klienta, wewnetrznej osobie kontaktowej w projekcie).

Dostarczony sprzet (np. laptopy) oraz nosniki danych lub nosniki pamieci muszag
zostac¢ zwrécone klientowi po wygasnieciu umowy lub gdy nie sg juz potrzebne. Utrata
urzgdzen informatycznych przekazanych uzytkownikowi oraz no$nikéw stuzgcych do
uwierzytelniania musi zostac niezwtocznie zgtoszona przez wykonawce do wtasciwego
biura klienta.

5.2 Bezpieczenstwo fizyczne i Srodowiskowe

Urzadzenia informatyczne, ktore przechowujg lub przetwarzajg dane klienta, musza
by¢ uzywane w taki sposob, aby osoby nieupowaznione nie mogty przeglagdacé ani
uzyskiwac dostepu do tych danych. Szczegolng ostroznos¢ nalezy zachowac podczas
korzystania z systeméw mobilnych.

Poufne i tajne dokumenty nigdy nie mogg by¢ pozostawiane bez nadzoru, aby
uniemozliwi¢ osobom nieupowaznionym ich przegladanie.

5.3 Zarzadzanie wartosciami organizacyjnymi

Informacje mogg by¢ udostepniane wytgcznie upowaznionej grupie osob w celu
realizacji uzgodnionych dziatah i zgodnie z odpowiednimi przepisami. Nalezy
przestrzegac zasady "wiedza tylko wtedy, gdy jest to konieczne".
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Zasadniczo informacje z kategorii "Poufne" nie mogg by¢ przekazywane bez umowy o
zachowaniu poufnosci. Ponadto dane te muszg by¢ przechowywane w formie
zaszyfrowanej w celu zagwarantowania odpowiedniego bezpieczenstwa.

5.4 Ogolne zasady bezpieczenstwa

W wielu krajach rosnie liczba szpiegostwa przemystowego i cyberatakow. Aby unikngc
kradziezy danych, szpiegostwa i innych atakow cyberbezpieczenstwa, nalezy
postepowac zgodnie z ponizszymi wskazéwkami:

Nie korzystaj z publicznych lub hotelowych potgczen Wi-Fi, jesli dostepne sg
bezpieczne alternatywy.

Korzystaj z "anonimowego przegladania", aby unikng¢ lokalnego przechowywania
odwiedzanych stron internetowych, ale pamietaj, ze dostawca Internetu (operator)
nadal ma dostep do tych danych.

Uzywanie HTTPS zamiast http

Nigdy nie publikuj tresci w mediach spotecznosciowych w kontekscie pracy.

Jesli otrzymasz nietypowe wiadomosci tekstowe, e-maile lub linki, natychmiast je
usun

Dyski twarde i pamieci USB muszg by¢ szyfrowane.

NIGDY nie pozwalaj innym osobom pozyczaé lub uzywacé swojego sprzetu;

Zawsze szybko instaluj aktualizacje

Uwazaj na "shoulder surfers" - kazdego, kto fizycznie monitoruje korzystanie z
Twojego urzadzenia. Dotgcz wysokiej jakosci ekran prywatnosci do swojego laptopa
Korzystaj z menedzera haset lub nie zapisuj haset w przegladarkach lub zwyktym
tekscie w plikach.

Dezaktywuj wszystkie niepotrzebne protokoty sieciowe (takie jak WiFi, Bluetooth lub
podczerwien), jesli nie sg uzywane.

Podczas spotkan w salach konferencyjnych nalezy zawsze zaktadaé, ze kazdy
mikrofon, telefon lub urzgdzenie do wideokonferencji nagrywa lub podstuchuje.

5.5 Wymagania bezpieczenstwa technicznego dla wykonawcéw z
dostepem do wewnetrznej sieci UWP

Ponizsze wymagania muszg by¢ spetnione przez wszystkich dostawcéw ustug
nalezgcych do jednej z ponizszych kategorii:

e Dostawcy ustug, ktorym klienci (urzgdzenia koncowe) sg dostarczani przez
UWP.

e Dostawcy ustug, ktérzy sg potgczeni za posrednictwem zdalnego dostepu lub
innych rozwigzan VPN z bezposrednim dostepem do sieci UWP.

e Dostawcy ustug, ktérzy sg bezposrednio potgczeni.

e Dostawcy ustug, ktérzy uzyskujg dostep do sieci UWP na miejscu za pomoca
wiasnego sprzetu IT.
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5.5.1 Organizacja wewnetrzna

Ponizsze zasady majg zastosowanie do korzystania z dostarczonego sprzetu i
oprogramowania UWP.

e Zmiany w sprzecie, systemie (np. zmiana statego adresu IP) i ustawieniach
bezpieczenstwa (np. ustawienia przegladarki) muszg by¢ zawsze uzgadniane z
dziatem IT UWP.

e Uzywanie lub p6zniejsza modyfikacja programéw klienta jest dozwolona tylko
wtedy, gdy zostato to zatwierdzone przez dziaty IT UWP.

e Na urzadzeniach informatycznych udostepnionych przez UWP nie mogg by¢
przetwarzane dane innych klientéw, ktérzy nie nalezg do UWP.

e Korzystanie ze sprzetu informatycznego lub danych Klienta przez pracownikow
Ustugodawcy wymaga wyraznej zgody Klienta. Klient jest uprawniony do
zakazania dostepu lub uzytkowania w dowolnym momencie (np. w przypadku
niewtasciwego uzytkowania).

5.5.2 Bezpieczenstwo fizyczne i Srodowiskowe

Sprzet dostarczony i bedacy wtasnoscig UWP musi by¢ odpowiednio obstugiwany i
chroniony przed utratg lub nieautoryzowang modyfikacjg. Nalezy przestrzegac
instrukcji producenta dotyczgcych ochrony sprzetu. Uzytkownik jest odpowiedzialny za
jak najlepsze zabezpieczenie sprzetu przed utratg lub kradzieza.

5.5.3 Ochrona przed ztosliwym oprogramowaniem

W przypadku podejrzenia ztosliwego oprogramowania nalezy zaprzesta¢ korzystania
z urzgdzen IT i nosnikow danych UWP, ktérych ono dotyczy. Odpowiedzialne biuro
(UWP Service Desk pod adresem 2000@welser.com lub telefonicznie pod numerem
+437443800-2000) musi zosta¢ natychmiast poinformowane.

5.5.4 Kontrola dostepu
Wymagania biznesowe dotyczace kontroli dostepu

Ponizsze wytyczne muszg by¢ przestrzegane przez wszystkich uzytkownikéw:
Wymagania ogolne

o Korzystanie z identyfikatora uzytkownika lub konta innej osoby jest
niedozwolone.

o Przekazywanie srodkow identyfikacji (np. tokendw sprzetowych do
uwierzytelniania dwusktadnikowego) jest niedozwolone.

e Hasta lub kody PIN identyfikatora uzytkownika przeznaczonego do uzytku
osobistego (zwanego "osobistym identyfikatorem uzytkownika") muszg by¢
utrzymywane w tajemnicy i nie mogg by¢ przekazywane dale;.

e Zapisywanie lub zapisywanie haset (np. na papierze, urzgdzeniach mobilnych
lub w plikach) jest niedozwolone, chyba Ze jest to uwazane za bezpieczng
metode.

e (Gdy tylko pojawi sie podejrzenie, ze hasto lub kod PIN sg zagrozone lub zostang
ujawnione, nalezy je natychmiast zmienic.
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e Tymczasowe hasta (np. dla nowych kont) muszg zosta¢ zmienione przy
pierwszym logowaniu.

o Wszystkie hasta muszg by¢ regularnie zmieniane. Jesli hasto stato sie znane
osobom nieupowaznionym lub istnieje podejrzenie, ze tak sie stato, nalezy je
natychmiast zmienic.

e Hasta muszg by¢ klasyfikowane co najmniej jako poufne.

e Opuszczajgc system podczas pracy (np. przerwa, spotkanie), uzytkownik musi
aktywowac blokade systemu (np. wygaszacz ekranu chroniony hastem).

Generowanie haset
Podczas generowania hasta muszg by¢ spetnione nastepujgce wymagania:

e Pracownikom (Wykonawcy) nie wolno uzywaé identycznego hasta do celow
zawodowych i prywatnych w celu uzyskania dostepu do systeméw Klienta.

e Nalezy przestrzega¢ minimalnej dtugosci haset wymuszanej przez systemy.
Jest ona oparta na specyfikacjach odpowiedniego rozporzgdzenia. Hasto musi
jednak mie¢ nastepujgcg ztozonos¢: co najmniej 10 znakow, w tym 3 z 4 typdw
znakéw (wielkie i mate litery, cyfry, znaki specjalne)

e Trywialne hasta lub hasta z osobistymi odniesieniami sg niedozwolone.

e Zitozone hasta muszg by¢ uzywane w systemach lub aplikacjach.

Identyfikatory grup

Ponowne uzycie okreslonych identyfikatorow grupowych przez kilkka osob jest
dozwolone tylko w wyjgtkowych przypadkach i jest dopuszczalne pod nastepujgcymi
warunkami:

e I|dentyfikator uzytkownika jest przypisywany przez osobe odpowiedzialng.
Osoba ta prowadzi pisemny rejestr tego, kto uzywa jakiego identyfikatora
uzytkownika w jakim czasie i archiwizuje odpowiedni dziennik.

e Otrzymanie identyfikatora uzytkownika musi zosta¢ potwierdzone na piSmie
przez danego uzytkownika. Potwierdzenie to jest przechowywane przez osobe
odpowiedzialng za identyfikator uzytkownika.

e Po otrzymaniu identyfikatora uzytkownika hasto musi zosta¢ zmienione przez
danego uzytkownika na hasto znane tylko jemu.

e Po zwrdceniu odpowiedniego identyfikatora uzytkownika hasto musi zostaé
zmienione przez osobe odpowiedzialng na hasto znane tylko jej.

Identyfikatory uzytkownika, ktére mogg by¢ uzywane jednoczesnie przez kilka oséb
(tak zwane "identyfikatory grupowe") sg dozwolone tylko wtedy, gdy te identyfikatory
uzytkownika umozliwiajg wykonywanie aplikacji, ktére majg oddzielng administracje
uzytkownika, w tym uwierzytelnianie osobiste, i sg ograniczone do odczytu.

5.5.5 Kontrola dostepu do sieci

Urzadzenie UWP IT dostarczone przez klienta moze by¢ podtgczone do sieci innych
niz firmowe (np. hotspot, prywatna sie¢c WLAN; z wytgczeniem sieci komdrkowych)
tylko wtedy, gdy jest to wykonywane w celu nawigzania potgczenia z siecig UWP (za
posrednictwem zdalnego dostepu/VPN). Potgczenia zdalne muszg by¢ nawigzywane
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za pomocg uwierzytelniania dwusktadnikowego. Jesli potgczenie nie jest juz
wymagane, nalezy je roztgczyc.
5.5.6 Wycofanie praw dostepu

W przypadku zakonczenia stosunku umownego lub gdy pracownik Wykonawcy nie
potrzebuje juz dostepu do sieci UWP lub aplikacji UWP w celu swiadczenia swoich
ustug, anulowanie/dezaktywacja musi zosta¢ niezwtocznie =zainicjowane we
wiasciwym biurze Klienta.

5.5.7 Kopia zapasowa danych

Strony zewnetrzne muszg zapewnic¢, ze informacje sg odpowiednio zabezpieczone.

5.5.8 Zgtaszanie incydentow bezpieczenstwa

Podmioty zewnetrzne sg zobowigzane do niezwtocznego zgtaszania odpowiednich
incydentéw bezpieczenstwa.

Aby sie zarejestrowac, nalezy wysta¢ wiadomosc¢ e-mail na adres 2000@welser.com
lub zadzwoni¢ pod numer (+437443) 800-2000.

Podmioty zewnetrzne sg zobowigzane do pomocy w analizowaniu i rozwigzywaniu
incydentéw bezpieczenstwa.

5.6 Zapisy

Oznaczenie Dokumentacja/miejsce | Odpowiedzialny | Przechowywanie

przechowywania

Ustuga modyfikacji

Ustuga zmiany dla tego AA podlega IT i musi by¢é wykonywana zgodnie z
wymaganiami.

Osoba odpowiedzialna za wdrozenie

Zobacz liste menedzerow ds. wdrozeh PMS
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8. Obowiazujace dokumenty

Lista menedzeréw ds. wdrozen PMS
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