
Werkinstructie 

Beveiligingsbeleid voor 
dienstverleners_A.15.1 

 
 

Gemaakt: IT APP/DR Getest: Laat los: Gedrukt: 

Datum:  10.01.2022 10.01.2022 07.11.2023 

Naam: Egon Sonnleitner Werner Kerschbaumer Musil, Roswitha 

Handtekeningen:   Document alleen geldig op de dag van 
afdrukken! 

AA-ITW:24-21 Uitgave 01 Pagina 1 van 8 

 

Inhoudsopgave 

 

1. Doel....................................................................................................................... 2 

1.1 Initiële situatie ................................................................................................... 2 

1.2 Doel van het document ..................................................................................... 2 

2. Termen en afkortingen .......................................................................................... 2 

3. Toepassingsgebied ............................................................................................... 2 

4. Verantwoordelijkheden .......................................................................................... 2 

5. Beschrijving ........................................................................................................... 2 

5.1 Personeel .......................................................................................................... 3 

5.2 Fysieke en omgevingsveiligheid ....................................................................... 3 

5.3 Beheer van organisatorische waarden.............................................................. 3 

5.4 Algemene veiligheidsregels .............................................................................. 4 

5.5 Technische beveiligingsvereisten voor contractanten met toegang tot het 

interne UWP-netwerk ................................................................................................ 4 

5.6 Records ............................................................................................................ 7 

6. Aanpassingsdienst ................................................................................................ 7 

7. Verantwoordelijke voor de uitvoering .................................................................... 8 

8. Toepasselijke documenten ................................................................................... 8 

 

  



Werkinstructie 

Beveiligingsbeleid voor IT-
serviceproviders_A.15.1 

 
 

AA-ITW:24-21 Uitgave 01 Pagina 2 van 8 

 

1. Doel 

1.1 Initiële situatie 

De Welser Profile Group heeft een managementsysteem voor informatiebeveiliging 
(ISMS). Dit verplicht de Welser Profile Group tot het definiëren en documenteren van 
richtlijnen, processen en werkinstructies die worden beschreven in DIN EN ISO 27001 
in Bijlage A.15 "Relaties met leveranciers". 

1.2 Doel van het document 

Deze richtlijn definieert de regels voor informatiebeveiliging die serviceproviders 
moeten volgen bij het omgaan met informatie en IT-apparaten (bijv. pc's, werkstations, 
laptops, UWP-portals).  

Serviceproviders worden gedefinieerd als alle derden die diensten leveren aan UWP 
op basis van contractuele relaties en toegang hebben tot en gebruikmaken van IT-
diensten van UWP voor het leveren van hun diensten of toegang hebben tot ten minste 
vertrouwelijke UWP-informatie. Deze richtlijnen zijn gericht op het management van 
dienstverleners, hun werknemers en hun plaatsvervangers (hierna contractanten 
genoemd).   

2. Termen en afkortingen 

Zie Wels woordenlijst 

3. Toepassingsgebied 

Deze richtlijn geldt voor de productielocaties A, D en US (behalve SRF) en voor alle 
VNL's van de Welser Profile Group. 

4. Verantwoordelijkheden 

De verantwoordelijkheden worden geregeld in hoofdstuk 5. 

5. Beschrijving van de 

De voorschriften van het betreffende bedrijf zijn van toepassing op het meenemen van 
IT-apparatuur op het terrein van het UWP-bedrijf of in veiligheidszones van de klant 
die niet door de klant zijn verschaft.  

Het gebruik van gegevens of software van de klant op IT-systemen of opslagapparaten 
die niet zijn geleverd of geautoriseerd door de klant of de serviceprovider is niet 
toegestaan.  
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Het gebruik van UWP-gegevens op bestandsservices of internetcloudservices die niet 
door de klant zijn geautoriseerd, is niet toegestaan. 

Het doorsturen van gegevens naar derden is alleen toegestaan met schriftelijke 
toestemming van de eigenaar van de gegevens van de klant.  

De voorschriften van de klant met betrekking tot het verzamelen, verwerken en 
gebruiken van persoonlijke gegevens moeten worden nageleefd.  

Medewerkers van de dienstverlener moeten door hun management verplicht worden 
tot geheimhouding in overeenstemming met de bestaande 
geheimhoudingsovereenkomst tussen de opdrachtgever en de opdrachtnemer. De 
klant moet te allen tijde toegang krijgen tot deze overeenkomsten. Als de gegevens 
van de opdrachtgever worden opgeslagen op mobiele systemen of IT-apparaten, 
moeten deze worden versleuteld met behulp van state-of-the-art hardware of software.   

Na afloop van het contract moeten de gegevens van de klant worden overgedragen 
aan de klant en worden verwijderd van de apparaten en opslagmedia van de 
dienstverlener. Wettelijke vereisten (bijv. bewaarplicht) moeten worden nageleefd. 

5.1 Personeelsbeveiliging 

Een gebruikers-ID die niet langer nodig is of een recht op toegang tot de gegevens 
van de klant dat niet langer nodig is, moet door de betreffende gebruiker onmiddellijk 
worden gemeld aan de betreffende opdrachtgevers (bijv. servicedesk, interne 
contactpersoon in het project). 

Ter beschikking gestelde apparatuur (bijv. laptops) en gegevensdragers of 
opslagmedia moeten na afloop van het contract of wanneer ze niet langer nodig zijn, 
worden teruggegeven aan de opdrachtgever. Het verlies van IT-apparatuur die aan de 
gebruiker is overhandigd en van media voor authenticatie moet onmiddellijk door de 
opdrachtnemer worden gemeld aan het verantwoordelijke kantoor van de 
opdrachtgever. 

5.2 Fysieke en omgevingsveiligheid 

IT-apparaten die gegevens van de klant opslaan of verwerken, moeten zodanig 
worden gebruikt dat onbevoegden deze gegevens niet kunnen bekijken of er geen 
toegang toe hebben. Bijzondere zorg moet worden besteed aan het gebruik van 
mobiele systemen.  

Vertrouwelijke en geheime documenten mogen nooit onbeheerd worden achtergelaten 
om te voorkomen dat onbevoegden ze kunnen inzien. 

5.3 Beheer van organisatorische waarden 

Informatie mag alleen toegankelijk worden gemaakt voor een geautoriseerde groep 
personen ten behoeve van de overeengekomen activiteiten en in overeenstemming 
met de relevante regelgeving. Het principe van "kennis alleen wanneer nodig" moet 
worden nageleefd. 
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Als algemene regel geldt dat informatie vanaf de categorie "Vertrouwelijk" niet mag 
worden doorgegeven zonder een vertrouwelijkheidsovereenkomst. Bovendien moeten 
deze gegevens gecodeerd worden opgeslagen om de juiste beveiliging te garanderen.  

5.4 Algemene veiligheidsregels 

Industriële spionage en cyberaanvallen nemen in veel landen toe. Volg de 
onderstaande punten om gegevensdiefstal, spionage en andere cyberaanvallen te 
voorkomen: 

 Gebruik geen openbare of hotel Wi-Fi-verbindingen als er veilige alternatieven 
beschikbaar zijn 

 Gebruik "anoniem browsen" om lokale opslag van de bezochte websites te 
voorkomen, maar houd er rekening mee dat de internetprovider (provider) nog steeds 
toegang heeft tot deze gegevens. 

 HTTPS gebruiken in plaats van http 
 Plaats nooit inhoud op sociale media in een werkcontext 
 Als je ongewone sms'jes, e-mails of links ontvangt, verwijder ze dan onmiddellijk 
 Harde schijven en USB-sticks moeten worden versleuteld 
 Laat NOOIT iemand anders je apparatuur lenen of gebruiken; 
 Installeer updates altijd onmiddellijk 
 Pas op voor "shoulder surfers" - iedereen die fysiek meekijkt met het gebruik van je 

apparaat. Bevestig een privacyscherm van hoge kwaliteit op je laptop 
 Gebruik een wachtwoordmanager of sla geen wachtwoorden op in browsers of platte 

tekst in bestanden 
 Deactiveer alle onnodige netwerkprotocollen (zoals WiFi, Bluetooth of infrarood) als 

ze niet worden gebruikt 
 Ga er tijdens vergaderingen in vergaderruimten altijd vanuit dat elke microfoon, 

telefoon of videoconferentieapparaat opneemt of meeluistert 

5.5 Technische beveiligingsvereisten voor contractanten met toegang 
tot het interne UWP-netwerk 

Aan de volgende eisen moet worden voldaan door alle dienstverleners die tot een van 
de volgende categorieën behoren:  

 Serviceproviders aan wie clients (eindapparaten) worden geleverd door UWP.  
 Serviceproviders die verbonden zijn via externe toegang of andere VPN-

oplossingen met directe toegang tot het UWP-netwerk.  
 Serviceproviders die rechtstreeks verbonden zijn.  
 Dienstverleners die met hun eigen IT-apparatuur op locatie toegang hebben tot 

het UWP-netwerk. 
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5.5.1 Interne organisatie 

De volgende regels zijn van toepassing op het gebruik van de geleverde UWP-
hardware en -software.  

 Wijzigingen aan de hardware, het systeem (bijv. het wijzigen van een vast IP-
adres) en beveiligingsinstellingen (bijv. browserinstellingen) moeten altijd 
worden overeengekomen met de IT-afdeling van UWP. 

 Het gebruik of de latere wijziging van de programma's van de klant is alleen 
toegestaan als dit is goedgekeurd door de IT-afdelingen van UWP.  

 Er mogen geen gegevens van andere klanten die niet tot UWP behoren, worden 
verwerkt op de IT-apparaten die door UWP worden verstrekt.   

 Voor het gebruik van de IT-apparatuur of -gegevens van de Klant door 
medewerkers van de Dienstverlener is de uitdrukkelijke toestemming van de 
Klant vereist. De klant is gerechtigd om toegang of gebruik te allen tijde te 
verbieden (bijv. in geval van misbruik). 

5.5.2 Fysieke en omgevingsveiligheid 

De apparatuur die door UWP wordt geleverd en waarvan UWP eigenaar is, moet op 
de juiste manier worden behandeld en beschermd tegen verlies of ongeoorloofde 
wijzigingen. De instructies van de fabrikant voor de bescherming van de apparatuur 
moeten worden opgevolgd. De gebruiker is verantwoordelijk voor het zo goed mogelijk 
beschermen van de apparatuur tegen verlies of diefstal. 

5.5.3 Bescherming tegen malware 

Als er malware wordt vermoed, mogen aangetaste IT-apparaten en gegevensdragers 
van UWP niet langer worden gebruikt. Het verantwoordelijke kantoor (UWP Service 
Desk op 2000@welser.com of telefonisch op +437443800-2000) moet onmiddellijk op 
de hoogte worden gebracht. 

5.5.4 Toegangscontrole 

Zakelijke vereisten voor toegangscontrole  

De volgende richtlijnen moeten door alle gebruikers in acht worden genomen:  

Algemene vereisten  

 Het gebruik van andermans gebruikers-ID of account is niet toegestaan.  
 Het doorgeven van identificatiemiddelen (bijv. hardwaretokens voor 2-factor 

authenticatie) is niet toegestaan.  
 Wachtwoorden of PIN-codes van een gebruikers-ID die bedoeld is voor 

persoonlijk gebruik (een "persoonlijke gebruikers-ID" genoemd) moeten geheim 
worden gehouden en mogen niet worden doorgegeven.  

 Het opslaan of opschrijven van wachtwoorden (bijvoorbeeld op papier, op 
mobiele apparaten of in bestanden) is niet toegestaan, tenzij dit als een veilige 
methode wordt beschouwd.  

 Zodra het vermoeden bestaat dat een wachtwoord of PIN-code 
gecompromitteerd is of bekend wordt, moet deze onmiddellijk worden gewijzigd.  
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 Tijdelijke wachtwoorden (bijvoorbeeld voor nieuwe accounts) moeten de eerste 
keer dat je inlogt worden gewijzigd.  

 Alle wachtwoorden moeten regelmatig worden gewijzigd. Als het wachtwoord 
bekend is geworden bij onbevoegden of als het vermoeden bestaat dat dit het 
geval is, moet het wachtwoord onmiddellijk worden gewijzigd. 

 Wachtwoorden moeten op zijn minst als vertrouwelijk worden geclassificeerd.  
 Bij het verlaten van het systeem tijdens bedrijf (bijv. pauze, vergadering) moet 

de gebruiker een systeemvergrendeling activeren (bijv. schermbeveiliging met 
wachtwoordbeveiliging).  

Wachtwoorden genereren  

Bij het genereren van een wachtwoord moet aan de volgende vereisten worden 
voldaan: 

 Het is medewerkers (van de opdrachtnemer) niet toegestaan om een identiek 
wachtwoord voor professionele en privédoeleinden te gebruiken om toegang te 
krijgen tot de systemen van de opdrachtgever.  

 De minimumlengte voor wachtwoorden die door systemen wordt opgelegd, 
moet worden nageleefd. Deze is gebaseerd op de specificaties van de 
overeenkomstige regelgeving. Het wachtwoord moet echter de volgende 
complexiteit hebben: Ten minste 10 tekens lang met 3 van de 4 soorten tekens 
(hoofdletters en kleine letters, cijfers, speciale tekens) 

 Triviale wachtwoorden of wachtwoorden met een persoonlijke verwijzing zijn 
niet toegestaan.  

 Complexe wachtwoorden moeten worden gebruikt voor systemen of 
applicaties.  

 Groepsidentificatoren  

Het hergebruik van bepaalde groeps-ID's door meerdere personen is alleen 
toegestaan in uitzonderlijke gevallen en is toegestaan onder de volgende 
voorwaarden:  

 De gebruikers-ID wordt toegewezen door een verantwoordelijke persoon. Deze 
persoon houdt schriftelijk bij wie welke gebruikers-ID op welk moment gebruikt 
en archiveert het bijbehorende logboek.  

 De ontvangst van de gebruikers-ID moet schriftelijk worden bevestigd door de 
betreffende gebruiker. Deze bevestiging wordt bewaard door de persoon die 
verantwoordelijk is voor de gebruikers-ID.  

 Na ontvangst van de gebruikers-ID moet het wachtwoord door de betreffende 
gebruiker worden gewijzigd in een wachtwoord dat alleen hij/zij kent.  

 Na teruggave van de bijbehorende gebruikers-ID moet het wachtwoord door de 
verantwoordelijke persoon worden gewijzigd in een wachtwoord dat alleen hij/zij 
kent.  

Gebruikers-ID's die tegelijkertijd door meerdere personen kunnen worden gebruikt 
(zogenaamde "groeps-ID's") zijn alleen toegestaan als deze gebruikers-ID's alleen de 
uitvoering van applicaties toestaan die een aparte gebruikersadministratie hebben, 
inclusief persoonlijke authenticatie, en beperkt zijn tot leestoegang. 
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5.5.5 Toegangscontrole voor netwerken 

Een UWP-IT-apparaat dat door de klant is verstrekt, mag alleen worden verbonden 
met netwerken buiten het bedrijf (bijv. hotspot, privé WLAN; met uitzondering van 
mobiele netwerken) als dit wordt gedaan om een verbinding met het UWP-netwerk tot 
stand te brengen (via externe toegang/VPN). Externe verbindingen moeten tot stand 
worden gebracht via 2-factorauthenticatie. Als de verbinding niet langer nodig is, moet 
deze worden verbroken. 

5.5.6 Intrekking van toegangsrechten 

Als de contractuele relatie eindigt of als de werknemer van de Opdrachtnemer niet 
langer toegang tot het UWP-netwerk of de UWP-toepassingen nodig heeft voor het 
verlenen van zijn diensten, moet de opzegging/deactivering onmiddellijk in gang 
worden gezet bij het verantwoordelijke kantoor van de Klant. 

5.5.7 Back-up van gegevens 

Externe partijen moeten ervoor zorgen dat informatie adequaat wordt beveiligd.  

5.5.8 Rapportage van beveiligingsincidenten 

Externe partijen zijn verplicht om relevante beveiligingsincidenten onmiddellijk te 
melden. 

Om je in te schrijven, stuur een e-mail naar 2000@welser.com of bel (+437443) 800-
2000.  

Externe partijen zijn verplicht om te helpen bij het analyseren en oplossen van 
beveiligingsincidenten. 

5.6 Records 

Aanwijzing Documentatie/ 
Opslaglocatie 

Verantwoordelij
k 

Opslag 

    

    

    

6. Aanpassingsservice 

De wijzigingsdienst voor deze AA is onderhevig aan IT en moet naar behoefte worden 
uitgevoerd.  
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7. Verantwoordelijke voor implementatie 

Bekijk de lijst met PMS-implementatiebeheerders 

8. Toepasselijke documenten 

 Lijst van PMS-implementatiebeheerders 


