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Propésito

1.1 Situacion inicial

El Welser Profile Group opera un sistema de gestidn de la seguridad de la informacion
(SGSI). Esto obliga a Welser Profile Group a definir y documentar directrices, procesos
e instrucciones de trabajo que se describen en la norma DIN EN ISO 27001 en el
apéndice A.15 "Relaciones con proveedores".

1.2 Objetivo del documento

Esta politica define las normas de seguridad de la informacion que deben seguir los
proveedores de servicios cuando manejen informacion y dispositivos informaticos (por
ejemplo, PC, estaciones de trabajo, ordenadores portatiles, portales UWP).

Los proveedores de servicios se definen como cualquier tercero que preste servicios
a UWP sobre la base de relaciones contractuales y utilice el acceso y los servicios
informaticos de UWP para la prestacion de su servicio o tenga acceso al menos a
informacion confidencial de UWP. Esta politica se dirige a la direccion de los
proveedores de servicios, a sus empleados y a sus auxiliares ejecutivos (en lo
sucesivo, contratistas).

Términos y abreviaturas

Ver glosario Wels

Alcance

Esta directriz se aplica a los centros de produccion A, Dy US (excepto SRF), asi como
a todos los VNL del grupo Welser Profile.

Responsabilidades

Las responsabilidades se regulan en el capitulo 5.

Descripcion

En lo que respecta a la introduccidon de equipos informaticos en las instalaciones de
la empresa UWP o en las zonas de seguridad del cliente no proporcionadas por éste,
se aplicaran las normas de la empresa correspondiente.

No esta permitido el uso de datos o software pertenecientes al Cliente en sistemas
informaticos o dispositivos de almacenamiento que no hayan sido proporcionados ni
liberados por el Cliente o el Proveedor de Servicios.
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No esta permitido el uso de datos UWP en servicios de archivos o servicios en la nube
de Internet no liberados por el cliente.

La transferencia de datos a terceros soélo se permite con la aprobacién por escrito del
propietario de los datos del cliente.

Hay que cumplir la normativa del cliente sobre recogida, tratamiento y uso de datos
personales.

Los empleados del proveedor de servicios deberan estar obligados por su direccion a
mantener la confidencialidad en el sentido del acuerdo de confidencialidad existente
entre el cliente y el contratista. El Cliente tendra acceso a estos acuerdos en cualquier
momento. Si los datos del Cliente se almacenan en sistemas moviles o dispositivos
informaticos, éstos se cifraran utilizando hardware o software de ultima generacion.

Una vez finalizado el contrato, los datos del cliente deben entregarse a éste y borrarse
de los dispositivos y medios de almacenamiento del proveedor de servicios. Deben
respetarse los requisitos legales (por ejemplo, las obligaciones de conservacion).

5.1 Seguridad del personal

Una identificacion de usuario que ya no sea necesaria o un derecho de acceso a datos
del cliente que ya no sea necesario debera ser comunicado inmediatamente por el
usuario correspondiente a las oficinas de puesta en servicio respectivas (p. ej., servicio
de asistencia técnica, persona de contacto interna en el proyecto).

Los dispositivos (por ejemplo, ordenadores portatiles) y soportes de datos o medios
de almacenamiento entregados deberan devolverse al cliente una vez finalizado el
contrato o si ya no son necesarios. La pérdida de dispositivos informaticos entregados
al usuario y de soportes con fines de autenticacion debera ser comunicada
inmediatamente por el contratista a la oficina responsable del cliente.

5.2 Seguridad fisica y medioambiental

Los dispositivos informaticos que almacenan o procesan los datos del cliente deben
utilizarse de forma que ninguna persona no autorizada pueda ver o acceder a estos
datos. Debe prestarse especial atencion cuando se utilicen sistemas moviles.

Los documentos confidenciales y secretos nunca deben dejarse sin vigilancia para
evitar su inspeccién por personas no autorizadas.

5.3 Gestion de los valores de la organizacion

La informacion sélo puede ponerse a disposicion de un grupo autorizado de personas
para los fines de las actividades acordadas y en cumplimiento de la normativa
pertinente. Debe seguirse el principio de "conocimiento s6lo cuando sea necesario".

Por regla general, la informacién de categoria "Confidencial" o superior no puede
divulgarse sin un acuerdo de confidencialidad. Ademas, estos datos deben
almacenarse de forma encriptada para garantizar una seguridad adecuada.
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5.4 Normas generales de seguridad

El espionaje industrial y los ciberataques estan aumentando en muchos paises. Para
evitar el robo de datos, el espionaje y nuevos ataques a la ciberseguridad, siga los
puntos siguientes:

e No utilice conexiones Wi-Fi publicas o de hoteles cuando existan alternativas
seguras.

e Utiliza la "navegacion anénima" para evitar el almacenamiento local de los sitios web
visitados, pero ten en cuenta que el proveedor de Internet (operador) sigue teniendo
acceso a estos datos.

e Utilizar HTTPS en lugar de http

¢ Nunca publique contenidos en las redes sociales en un contexto laboral

Si recibe mensajes de texto, correos electrénicos o enlaces inusuales, eliminelos

inmediatamente.

Los discos duros y las memorias USB deben estar encriptados

NUNCA dejes que otra persona tome prestado o utilice tu equipo;

Instale siempre las actualizaciones con prontitud

Ten cuidado con los "surfistas del hombro", es decir, con cualquiera que vigile

fisicamente el uso de tu dispositivo. Coloca una pantalla de privacidad de alta calidad

en tu portatil

e Utilice un gestor de contrasefias o no almacene contrasefias en navegadores o texto
plano en archivos.

e Desactivar todos los protocolos de red innecesarios (como WiFi, Bluetooth o
infrarrojos) cuando no se utilicen.

e Cuando se reuna en una sala de conferencias, asuma siempre que cualquier
micréfono, teléfono o dispositivo de videoconferencia esta grabando o escuchando.

5.5 Requisitos técnicos de seguridad para los contratistas con acceso
a lared interna de la UWP

Todos los proveedores de servicios que pertenezcan a una de las siguientes
categorias deben cumplir los siguientes requisitos:

e Proveedores de servicios a los que UWP pone a disposicién clientes
(dispositivos finales).

e Proveedores de servicios conectados mediante acceso remoto u otras
soluciones VPN con acceso directo a la red UWP.

e Proveedores de servicios conectados directamente.

e Proveedores de servicios que acceden a la red UWP in situ con sus propios
equipos informaticos.

5.5.1 Organizacién interna
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Con respecto al uso del hardware y software UWP proporcionado, se aplican, entre
otras, las siguientes normas.

e Los cambios en el hardware, el sistema (por ejemplo, el cambio de una
direccioén IP fija) y la configuracion de seguridad (por ejemplo, la configuraciéon
del navegador) deben acordarse siempre con el departamento de Tl de UWP.

e La utilizacién o modificacion posterior de los programas del cliente sélo esta
permitida si cuenta con la aprobacion de los departamentos informaticos de
UWP.

¢ En los equipos informaticos proporcionados por UWP no se procesaran datos
de otros clientes que no pertenezcan a UWP.

e El uso de equipos informaticos o datos del Cliente por parte de empleados del
Proveedor de Servicios requiere el consentimiento expreso del Cliente. El
Cliente esta autorizado a prohibir el acceso o el uso en cualquier momento (por
ejemplo, en caso de uso indebido).

5.5.2 Seguridad fisica y medioambiental

Los equipos propiedad de UWP que se faciliten deberan manipularse adecuadamente
y protegerse contra pérdidas o modificaciones no autorizadas. Deben respetarse las
normas del fabricante para la proteccion del equipo. El usuario es responsable de
proteger el equipo contra pérdida o robo de la mejor manera posible.

5.5.3 Proteccion frente al malware

En caso de sospecha de infestacidon por malware, los dispositivos informaticos y
soportes de datos de UWP afectados no deben seguir utilizandose. La oficina
responsable (UWP Service Desk en 2000@welser.com o por teléfono a +437443800-
2000) debe ser notificada inmediatamente.

5.5.4 Control de acceso
Requisitos empresariales para el control de acceso

Todos los usuarios deben seguir las siguientes directrices:
Requisitos generales

e No esta permitido utilizar el identificador de usuario o la cuenta de otra persona.

e No se permite la transferencia de medios de identificacién (por ejemplo, tokens
de hardware para la autenticacion de 2 factores).

e Las contrasefias o PIN de una identificacion de usuario destinada a uso
personal (denominada "identificacién de usuario personal") deben mantenerse
en secreto y no pueden divulgarse.

e No esta permitido almacenar o anotar contrasefias (por ejemplo, en papel, a
través de dispositivos moviles o en archivos) a menos que se considere un
meétodo seguro.

e En cuanto exista la sospecha de que una contrasefia o un PIN se han visto
comprometidos o se han dado a conocer, deben cambiarse inmediatamente.
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Las contrasefias temporales (por ejemplo, para cuentas nuevas) deben
cambiarse al iniciar sesion por primera vez.

Todas las contrasefas deben cambiarse periédicamente. Si la contrasefia ha
llegado a conocimiento de personas no autorizadas o se sospecha de su
existencia, debe procederse inmediatamente a cambiarla.

Las contrasefias deben clasificarse al menos como confidenciales.

Al abandonar el sistema durante su funcionamiento (por ejemplo, durante una
pausa o0 una reunion), el usuario debe activar un bloqueo del sistema (por
ejemplo, un salvapantallas protegido con contrasefa).

Generacion de contrasenas

Para generar una contrasefia deben cumplirse los siguientes requisitos:

Los empleados (del Contratista) no estan autorizados a utilizar una contrasefia
idéntica para fines profesionales y privados para acceder a los sistemas del
Cliente.

Debe respetarse la longitud minima impuesta por los sistemas para las
contrasenas. Se basa en las especificaciones de la normativa correspondiente.
No obstante, la contrasefia debe tener la siguiente complejidad: Al menos 10
caracteres con 3 de los 4 tipos de caracteres (letras mayusculas y minusculas,
digitos, caracteres especiales).

No se permiten las contrasefias triviales o con una referencia personal.

Deben utilizarse contrasefias complejas para los sistemas o aplicaciones.

Identificadores de grupo

La reutilizacion de determinados identificadores de grupo por varias personas soélo
esta permitida en casos excepcionales y se admite en las siguientes condiciones:

La identificacion del usuario la asigna una persona responsable. Esta persona
registra por escrito quién utiliza qué identificacion de usuario y en qué
momento, y archiva el registro correspondiente.

La recepcién de la identificacion de usuario debera ser confirmada por escrito
por el usuario correspondiente. Esta confirmacion sera conservada por la
persona responsable de la identificacion de usuario.

Tras recibir el identificador de usuario, el usuario correspondiente debe cambiar
la contrasefia por otra que sélo él conozca.

Después de devolver el identificador de usuario correspondiente, la persona
responsable debera cambiar la contrasefia por otra que solo él conozca.

Las identificaciones de usuario que pueden ser utilizadas simultdaneamente por varias
personas (las llamadas "identificaciones de grupo") solo estan permitidas si estas
identificaciones de usuario permiten exclusivamente la ejecucion de aplicaciones que
tienen una administracion de usuarios independiente, incluida la autenticacion
personal, y estan limitadas al acceso de lectura.

5.5.5 Control de acceso a las redes

Un dispositivo informatico UWP proporcionado por el Cliente sélo podra conectarse a
redes que no sean de la empresa (por ejemplo, hot spot, WLAN privada; excluidas las
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redes moviles) si y solo si se hace para establecer una conexion con la red UWP
(mediante acceso remoto/VPN). Las conexiones remotas deben establecerse
mediante autenticacion de 2 factores. Si la conexion deja de ser necesaria, debe
desconectarse.

5.5.6 Retirada del derecho de acceso

Si la relacién contractual finaliza o el empleado del contratista ya no necesita acceder
a la red UWP o a las aplicaciones UWP para la prestacion de su servicio, debera
iniciarse inmediatamente una eliminacion / desactivacion con la oficina responsable
del cliente.

5.5.7 Copia de seguridad de datos

Las partes externas deben garantizar que la informacion esta adecuadamente
protegida.

5.5.8 Notificacion de incidentes de seguridad

Las partes externas estan obligadas a notificar inmediatamente los incidentes de
seguridad pertinentes.

Por favor, informe por escrito a la direccién de correo electrénico 2000@welser.com o
por teléfono al (+437443) 800-2000.

Las partes externas deben colaborar en el analisis y la resolucién de los incidentes de
seguridad.

5.6 Registros

Designacién Documentaciéon/ Lugar | Responsable Almacenamiento

de almacenamiento

6. Cambiar de servicio

El servicio de cambio de este AA estara sujeto a IT y se realizara segun se requiera.

7. Persona responsable de la aplicacién
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Ver la lista de implantadores de PMS

8. Documentos suministrados

Lista de gestores de implantacién

de PMS
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